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Los metadatos son datos que proporcionan datos acerca de otros datos, es 
información organizada que describe, localiza y hace más fácil recuperar objetos 
digitales: Comenzaron como fichas de catalogación en las bibliotecas y ahora se 
utiliza principalmente en forma digital. Los metadatos están en todas partes, 
páginas web, archivos, software, estos describen, cuándo fue creado, de qué 
tamaño es, el autor, en general todo lo que se necesita saber para encontrar la 
información de manera eficiente. 
Los metadatos proporcionan un medio de indexación, el acceso, la conservación, 
y la manera de encontrar recursos digitales. El volumen de información digital 
disponible a través de redes electrónicas ha creado una necesidad apremiante 
para los estándares que aseguren el uso correcto, la interpretación de los datos 
por parte de sus propietarios y usuarios, así como la seguridad y protección.  
 
La gestión eficiente de los metadatos es crucial, especialmente para las grandes 
empresas, entidades y organizaciones, pues de no ser así, colocan en riesgo la 
información y pueden ser víctimas de ataques informáticos, especialmente de 
hackers que pueden utilizar diferentes métodos y técnicas de penetración 
utilizando la información obtenida y extraída de los metadatos encontrados muy 
fácilmente en diferentes tipos de archivos, como documentos, imágenes, audio, 
video, presentaciones, etc. 
 
En este trabajo se va realizar un estudio de la seguridad informática de los 
metadatos, analizando las vulnerabilidades, amenazas, riesgos, y la manera de 
prevenir y mitigar los problemas de seguridad que se puedan encontrar, todo esto 
se hará de manera teórica y práctica, analizando los metadatos de archivos de 








 1.1 PLANTEAMIENTO DEL PROBLEMA 
Es relevante el valor de los metadatos a nivel personal, institucional y 
organizacional, pues genera relaciones entre recursos, archivos, usuarios, 
repositorios y aplicaciones, realizando un seguimiento de todo el ciclo de vida del 
contenido digital de la información, incluyendo los procesos y procedimientos por 







La información que contienen los metadatos es significativa y muy valiosa, 
describe y revela datos sobre un objeto informático, proporcionando datos y pistas 
precisas sobre su contenido, fecha de creación, usuario que lo creo, equipo donde 
se creó, impresoras predeterminadas, servidores web, servidores de 
almacenamiento, geo localización, entre otros. 
 
Por lo tanto es de vital importancia gestionar adecuadamente los metadatos de 
cada objeto digital creado, y asegurar su información para que no vaya a llegar a 
manos inescrupulosas y malignas, que causen graves problemas, a nivel de 
seguridad informática como: Ataques phising, DDos, pharming, malware, carding, 
todas estas vulnerabilidades asociadas a metadatos. 




 1.2 DESCRIPCION DEL PROBLEMA 
 
Las personas y organizaciones no han caído en cuenta de lo fundamental que son 
los metadatos en la seguridad informática y protección de la información, pues con 
los datos que se pueden extraer de un objeto digital, es posible realizar ataques 
informáticos y causar daños a todo nivel. 
 
Un archivo (Objeto digital) de cualquier formato, que una empresa haya 
compartido por internet para que el público en general lo visualice, a parte del 
contenido, este posee una información que no se ve a primera vista, pero con las 
herramientas adecuadas se puede ver. 
 
Una fotografía compartida en internet, aparte de contener la imagen como tal, 
contiene unos datos ocultos que describen la fotografía: resolución, tamaño, 
orientación, marca y modelo del dispositivo con la que se realizó la fotografía, el 
software del dispositivo, fecha y hora de creación, geo localización, entre otros. 
 
Con esta información un hacker podría buscar los exploits apropiados para realizar 
un ataque, de igual manera con los datos de geo localización de una fotografía, un 
criminal que quiera hacer daño a una persona puede saber el lugar exacto donde 
se tomó la foto y analizando otras imágenes puede establecer el recorrido que 
está realizando y conseguir su cometido. 
 
Un documento creado en Word y compartido en internet de igual manera se le 
pueden extraer lo metadatos, como: usuario autor, usuarios que lo han visualizado 
o editado, número de páginas, nombre del archivo, tamaño, equipo donde se creó 
el documento, impresora determinada del equipo, servidor en donde está instalada 






Estos datos son suficientes, para que un cibercriminal encuentre las 
vulnerabilidades de la red informática donde se aloja el archivo, y se convierta en 
una amenaza para el sistema informático, pues se pueden presentar ataques 
cibernéticos que coloquen el riesgo de la seguridad de la información. 
 
Lo anterior demuestra lo importante que son los metadatos en la seguridad 
informática de las organizaciones y de las personas en general, y si no se 
gestionan de una manera apropiada y eficaz, colocan en riesgo la 
confidencialidad, integridad y disponibilidad de la información. 
 
1.3 FORMULACIÓN DEL PROBLEMA 
¿Cómo el estudio de seguridad de los metadatos permitirá minimizar el impacto y 
probabilidad de ocurrencia de las vulnerabilidades, amenazas y riesgos de 








2.1 OBJETIVO GENERAL 
Minimizar el impacto y probabilidad de ocurrencia de las vulnerabilidades, 
amenazas y riesgos de seguridad informática, en las organizaciones: Alcaldía de 
Pamplona, Cámara de Comercio de Pamplona, Gobernación de Norte de 
Santander, Diario La Opinión y La Dian, a través de un estudio de seguridad en los 
metadatos de los archivos publicados en sus respectivas web. 
 
2.2 OBJETIVOS ESPECIFICOS 
 
 Recolectar y organizar la información obtenida en los metadatos mediante 
el uso de software que permita la extracción de los metadatos, de los 
objetos digitales publicados por las empresas en estudio, utilizando 
diferente software. 
 
 Analizar la información de los metadatos para determinar las 
vulnerabilidades, amenazas y riesgos de seguridad. 
 
 Proponer y determinar alternativas de solución para proteger los metadatos.   
 
 Elaborar un informe final sobre los resultados del análisis de los metadatos 






3. JUSTIFICACION DEL PROYECTO 
 
 
Los metadatos son "los datos de los datos" y muestran parámetros, conexiones 
y acciones. Su conocimiento puede afectar la privacidad, a través de ellos se 
puede obtener más información que del mismo contenido de un documento, 
imagen o mensaje. 
 






Es fundamental analizar de forma teórica y práctica, la manera como los 
metadatos pueden incidir en la seguridad informática de las organizaciones y 





En la actualidad, a los metadatos no se les ha dado la importancia que se 
merece a la hora de diseñar planes de seguridad informática en las empresas. 
El personal encargado de la seguridad, no ha tenido en cuenta este elemento 
de información, que, aunque contiene datos ocultos son muy relevantes e 
importantes cuando se extraen. 
 
Estos datos dan información detallada sobre los objetos digitales de una 
organización (Archivos), y de esta manera encontrar vulnerabilidades y 
amenazas que coloquen en riesgo la seguridad de la información. Solo con 
saber el nombre de un usuario que haya manipulado un archivo, es una 
vulnerabilidad para el sistema informático, y mucho más si se saben cosas, 
como: nombres de servidores, direcciones IP, DNS, nombre de impresoras, 
etc. 
 
Toda la información que suministran los metadatos, debe ser gestionada en a 
cuanto a seguridad de una manera eficaz, pues de otra forma sería muy fácil 
utilizar esos datos para ocasionar daño a sistemas informáticos y personas. 
 
Por lo anterior, esta investigación quiere dar a conocer los peligros que corre 
una organización al no gestionar y proteger los metadatos y a la vez crear 
conciencia sobre la importancia de asegurar la información de los metadatos, 
con el fin de minimizar las vulnerabilidades, amenazas y así reducir los riegos 







4. ALCANCE Y DELIMITACIÓN DEL PROYECTO 
 
 
Este estudio se llevará a cabo extrayendo y analizando los metadatos de 
diferentes tipos de archivos públicos, compartidos en internet por algunas 
empresas y entidades públicas a nivel local, regional, nacional e internacional, 
escogidas, están son: 
 
A nivel local: 
Cámara de comercio de Pamplona, Alcaldía de Pamplona 
 
A nivel Regional: 
Diario la Opinión, Gobernación de Norte de Santander 
 












5.1.1 Investigación resalta importancia de los metadatos en la seguridad. 
Un estudio de estudiantes del doctorado en ciencias de cómputo de la Universidad 
de Stanford, reveló que se utilizaron los metadatos de los teléfonos móviles para 
dar a conocer información sensible de los usuarios con el fin de alertar a la 
comunidad sobre los riesgos de no asegurar la información contenida en los 
metadatos. 
 
Ellos usaron Metaphone (es un algoritmo fonético, un algoritmo para indexar 
palabras por su sonido al ser pronunciadas en inglés), para el Android para 
obtener los registros del dispositivo. 
Con los datos obtenidos, se concluyó lo siguiente: 
 
LA DATA 
“Nos equivocamos, hemos encontrado que los metadatos de los teléfonos son 
inequívocamente sensibles, incluso en una población pequeña y haciendo un 
seguimiento de corto tiempo. Hemos sido capaces de deducir condiciones 
médicas, la propiedad de armas de fuego, y más, utilizando únicamente los 
metadatos del móvil”, indicó el grupo investigador. 
Los metadatos contenidos en los números de teléfono del remitente y el 
destinatario, el número de serie de los teléfonos que utilizan, la hora y la duración 
de la llamada, y la ubicación física de las personas que llaman, puede ser extraída 
y vista. 
La investigación demuestra la importancia de los metadatos y la información 







5.1.2 Que Papel Juegan Los Metadatos Dentro De Una Evidencia? 
El informe Blair  
Se trata del caso que se presentó en el primer capítulo relativo al documento 
sobre la guerra de Irak que el gobierno de Tony Blair utilizó para justificar la 
participación de Gran Bretaña en el conflicto armado.  
 
Cuando el ejecutivo británico es interrogado en el Parlamento sobre la autoría del 
documento y la implicación del gabinete de Blair en su elaboración, el primer 
ministro y su equipo niegan cualquier manipulación del archivo. No obstante, 
alguien analizó los metadatos de la versión Word del dos (@cdperiodismo, 
2014)ier que el gobierno publicó en el sitio web de Downing Street y pudo 
demostrar que Blair y su equipo habían mentido.  
 
Se pudo demostrar mediante el análisis de los metadatos del documento, que este 
fue modificado por varios autores, cuyos nombres de usuario corresponden con 
miembros del gabinete de Tony Blair, y puede incluso comprobarse que en algún 
momento el archivo se copió a un disquete. (A:).  
 
5.1.3 La metadata en el centro de la investigación periodística 
 
Actualmente los periodistas están prevenidos a la hora de enviar o publicar algún 
documento pues se están capacitando sobre la importancia y como proteger la 
información oculta de los documentos. Cuando se envía un documento, además 
de su contenido, se está dando a conocer información sobre el equipo que 
procesó, su sistema operativo, el software con que se creó el documento. 
 
Cuando se envía un correo electrónico además de enviar el contenido también se 
está mostrando patrones de comportamiento, maneras de relacionarse con otras 





Un estudio demostró que quienes tengan a acceso a comunicaciones por Gmail, 
podrán entender rápidamente los grupos, las relaciones, los amigos, los contactos 
y todo aquello relacione el comportamiento de estos datos.  
 
(Mariano, 2013) 
5.2 MARCO HISTORICO 
La historia de los metadatos se remonta desde la época A.C. 
 
5.2.1 Año 280 A.C.  
 
Se registró por primera vez el uso de metadatos, en la biblioteca de Alejandría, 
una pequeña etiqueta era colgada al final de cada rollo de pergamino, la cual tenía 
información del autor, título y tema del documento consultado. De esta manera los 
documentos podían ser consultados más fácilmente y puesto de vuelta a la zona 
de clasificación de forma sencilla y rápida. 
 
5.2.2 Año 400 - 600 A.C. Edad Media 
 
Manuscritos medievales tenían generalmente iluminaciones en cada capítulo, 
siendo a la vez una especie de firma para del autor y un anclaje de sección 
pictórica para los analfabetos en el momento. 
 
5.2.3 Mediados de la década de 1800 – 1810 
 
Con la aparición de la fotografía, los fotógrafos marcaban las fotografías, con el 
nombre, el lugar y fecha en que se realizó la foto, describiendo el contenido de las 
imágenes. 
 
5.2.4 Año 1876 
 
Se utilizó el Sistema de Clasificación Decimal Dewey (DDC), para clasificar todos 
los materiales de las bibliotecas. El DDC fue creado en 1876 por Melville Dewey. 
 
5.2.5 Año 1960. Conversión al sistema digital 
 
Se creó un estándar legible por máquina, eran un conjunto de formatos digitales 
para la descripción de los elementos catalogados por las bibliotecas. Fue 




Estados Unidos, podían ser utilizados por los ordenadores y compartidos entre las 
bibliotecas. 
 
5.2.6 Año 1968 
 
El término "metadatos" es utilizado por Philip Bagley en su libro, "Extensión de los 
conceptos del lenguaje de programación." 
 
5.2.7 Año 1979  
 
La compañía International Press Telecommunications Council (IPTC), crea y 
establece para salvaguardar los intereses de telecomunicaciones de la prensa, y 
desarrollar estándares para el intercambio de noticias, el primer conjunto de 
atributos de metadatos que se aplican a las imágenes. 
 
5.2.8 Año 1980 
 
Se desarrollaron sistemas de software para la gestión de documentos en papel.  
Estos sistemas registraban información de los documentos y de fotografías, y la 
clasificaban. 
 
5.2.9 Año 1991 
 
Un nuevo estándar, el "intercambio de información Modelo" (IIM), es creado por el 
IPTC para gestionar sus activos de imágenes digitales con metadatos codificados 
como datos binarios dentro del archivo. 
 
5.2.10 Año 1993 
 
Martiijn Koster desarrolla ALIWEB, el primer meta motor de búsqueda. 
 
5.2.11 Año 1995 
 
MetaCrawler, un metabuscador, hace su debut en el mercado. Esta nueva 
generación de motores de búsqueda fusiona los primeros resultados de búsqueda 
web de Google, Yahoo!, Live Search, Ask, About.com, MIVA, LookSmart y otros 
sistemas populares. 
 
5.2.12 Año 2000 
 
Con el uso generalizado de sistemas de información, surge la necesidad de la 
conceptualización de metadatos. Un conjunto de metadatos es desarrollado para 






5.2.13 Año 2001  
 
Music Genome Project, crea un complejo algoritmo para describir las canciones, 
mediante atributos y casi 400 metadatos.  
 
5.2.14 Año 2009 
 
Funcionarios del Departamento de Justicia de Estados Unidos reconocen que la 
Agencia Nacional de Seguridad (NSA) había participado en la recaudación 
indiscriminada de registros de metadatos de millones de ciudadanos de Estados 
Unidos. 
 
5.2.15 Año 2013 
 
Netflix financia la televisión, sobre la base de un análisis minucioso de los hábitos 
televisivos de sus 44 millones de suscriptores en todo el mundo, utilizando 
metadatos. 
5.3 MARCO TEORICO 
5.3.1 LOS METADATOS 
 
Los metadatos son datos de un dato, proporcionan la información mínima 
necesaria para identificar un recurso, la definición de metadato se obtiene de las 
ciencias de la computación, son comprensibles para el hombre y reconocibles 
para los sistemas informáticos. 
 
Constituyen un mecanismo para caracterizar datos y servicios de manera que los 
usuarios puedan encontrarlos, permiten describir un conjunto de datos y acceder a 
ellos, incluyen información descriptiva sobre contexto, la calidad y condición del 
dato. 
 
La importancia de los metadatos, es que su documentación sirve de soporte para 
quienes utilicen la información de un determinado proyecto, incrementan la 
accesibilidad a los datos, permite establecer condiciones de acceso y uso de los 
datos. 
 
Mediante los metadatos un usuario puede evaluar si los datos le son útiles para lo 







5.3.2 CARACTERIATICAS DE LOS METADATOS 
 
 Resume el significado de los datos. 
 Permite la búsqueda 
 Determina si el dato es el que se necesita. 
 Recupera y usa una copia del dato 
 Muestra instrucciones de cómo interpretar un dato. 
 Obtiene información sobre las condiciones de uso (derechos de autor) 
 Aporta información acerca de la vida del dato. 
 Ofrece información relativa del propietario o creador. 
 Indica relaciones con otros recursos. 
 Controla la gestión. 
 
 
5.3.3 FUNCIONES DE LOS METADATOS: 
 
 
 Descubrimiento de recursos 
 Organización de recursos electrónicos 
 Facilitar la interoperabilidad 
 Identificación digital 











5.3.4 TIPOS DE METADATOS 
 
Hay tres tipos principales de metadatos: 
 
Tabla 1. Tipos de Metadatos 
Tipo Objetivo Elementos de muestra 
Metadatos 
Descriptivos 
Describen un recurso para propósitos 
tales como el descubrimiento y la 
identificación 
Puede incluir elementos como 




indica cómo los objetos y recursos 
compuestos se juntan 
Por ejemplo, cómo se ordenan 




Proporciona información para ayudar a 
gestionar un recurso. 
Por ejemplo, cuándo y cómo se 
creó, tipo de archivo y otra 
información técnica, y quién 
puede acceder a ella.  
Fuente: El autor 
 
5.3.5 IMPORTANCIA DE LOS METADATOS 
 
Un archivo de texto puede contener entre sus metadatos multitud de información 
relacionada con su procedencia, como datos sobre su autor, su fecha de creación 
y modificación, qué otros usuarios han manipulado el documento o el software 
utilizado para su redacción, por ejemplo, una fotografía, podría incorporar 
información en sus metadatos sobre la marca y el modelo de la cámara utilizada, 
la profundidad de color, su resolución, o las coordenadas de posicionamiento GPS 
desde la que se realizó dicha fotografía.  
Los metadatos resultan muy útiles para catalogar la información y para facilitar su 
localización, ya que la información que incorporan se utiliza para optimizar las 




Documental de las compañías y por los motores de búsqueda de Internet. Los 
metadatos de los ficheros almacenados por estos sistemas simplifican el 
desarrollo de filtros para, por ejemplo, localizar los documentos creados por un 
determinado usuario o acotar una búsqueda para discriminar documentos en 
función de su fecha de creación.  
Los metadatos además son la base de la Web semántica, una ampliación de la 
Web en la que, idealmente, las aplicaciones podrán interactuar sin intervención 
humana porque conocerán el significado de los datos y las relaciones existentes 
entre ellos, por lo que es necesario que la información esté autodocumentada.  
5.3.6 HERRAMIENTAS PARA LA EXTRACCION DE METADATOS 
5.3.6.1 Foca 
 
Le herramienta FOCA es una utilidad pensada por pentesters que hacen 
pentesting. Esto hace que esta herramienta esté llena de opciones muy útiles al 
momento de realizar una auditoría de seguridad a un sitio web o la red de una 
empresa. FOCA está basada en la recolección de información de fuentes abiertas 
OSINT, hoy día es muy popular en el mundo de la seguridad informática.  
Posee opciones para el análisis de metadatos, descubrimiento de red, técnicas de 
fingerprinting y búsqueda de vulnerabilidades. 
FOCA es una herramienta muy conocida por la extracción y análisis de metadatos 
en diferente tipo de documento, esa es la principal función de esta interesante y 
poderosa herramienta.  
 
Figura 3. Descarga de archivos con FOCA 
 
 







Esta herramienta fue creada para trabajar en sistemas operativos Linux, su 
objetivo es buscar, encontrar y dar a conocer la información oculta en los 
documentos, es decir extrae y muestra la información de los metadatos que se 
encuentra en los documentos y ficheros que se requieran analizar. 
 
De la información extraída se puede obtener información importante como, 
nombres de usuarios, nombres de servidores, rutas de directorios, nombres de 
impresoras, sistemas operativos, etc, como se puede apreciar en la siguiente 
figura: 
 







5.3.6.3 Regex  Exif 
 
Esta Herramienta trabaja online, y su función principal es extraer los metadatos 
EXIF de fotografías.  
Hoy día las cámaras digitales, teléfonos inteligentes y escáner al momento de 
capturar una imagen graban información en el fichero de la fotografía, en esos 
datos se puede encontrar información como: marca y modelo de la cámara, 
geolocalización, tamaño de la imagen, exposición, apertura, lente usado, distancia 






Figura 5. Extracción de Metadatos con REGEX EXIF 
 
Fuente: http://geeksroom.com/2014/07/regex-exif-fotografia/86913/  
 
Es muy importante dejar en la imagen o fotografía la información necesaria que 
queremos que se publique, y así evitar que se propague información privada. 
 
 






5.3.6.4 Exif Tool 
 
ExifTool es un programa gratuito y de código abierto para leer, escribir y manipular 
metadatos de imagen, audio, video y PDF. ExifTool implementa su propio formato 
de metadatos abierto. Está diseñado para encapsular meta información de 









 Lee / escribe metadatos en una amplia variedad de archivos 
 Soporta muchos tipos diferentes de metadatos incluyendo EXIF, IPTC y XMP 
 Incluye la aplicación de línea de comandos más bibliotecas Perl 
 Geotags imágenes de registros de seguimiento GPS 
 Cambia los valores de fecha y hora para fijar las marcas de tiempo en las 
imágenes 
 Copia metadatos de un archivo a otro 
 Procesa todo el árbol de directorios 
 Renombra / organiza imágenes basadas en metadatos 
 Paquetes de distribución para Unix, Windows y Mac 
 
El sitio de alojamiento de imágenes Flickr utiliza ExifTool para analizar los 
metadatos de las imágenes subidas. 
 
 
5.3.6.5 Grampus Project 
 
Creado para los usuarios que requieren automatizar sus tareas de auditorías web. 
Creado para sistema operativo Linux, es una alternativa semejante a la 
herramienta FOCA. 
 
El proyecto Grampus se divide en los siguientes componentes: 
 
 Forensic Grampus: Forensic Grampus es una herramienta forense que 
pretende extraer y analizar los metadatos encontrados en documentos, 
imágenes , archivos, aplicaciones. 
 
 Está totalmente programado en Python por lo que es la perfecta alternativa 
multiplataforma para Forensic FOCA superando a esta con creces en cuanto a 
extensiones soportadas. 
 
 Anti-Forensic Grampus:  Anti Forensic Grampus es una herramienta ANTI 
forense que pretende eliminar o modificar aquellos metadatos encontrados en 
documentos, imagenes, archivos, aplicaciones. 
 
 Está totalmente programada en Python por lo que es una buena alternativa a 
Metashield Protector proporcionando protección contra las mismas extensiones 
que podemos analizar en Forensic Grampus. 
 
 Grampas: Grampus es una herramienta para la automatización de procesos 




de extraer y analizar los documentos públicos encontrados en la propia página 
a la que se le realiza la auditoria.  
 
 Anti-Grampus: Anti Grampus es una herramienta creada para evitar exponer 
datos o credenciales que puedan ser de utilidad en ese proceso de 
fingerprinting volviendo así a nuestro sitio más seguro. 
 
Está totalmente programado en Python así como las otras 3 herramientas y a 
diferencia de las demás esta surge como contramedida y no como una 
alternativa. 
 
5.4  MARCO CONCEPTUAL 
 
5.4.1 Metadato: Es el dato de un dato, proporciona la información mínima 
necesaria para identificar un recurso. 
 
5.4.2 Dato: Es cualquier conjunto de caracteres que se ha recopilado y 
traducido para algún propósito, por lo general el análisis. Puede ser cualquier 
carácter, incluyendo texto y números, imágenes, sonido o vídeo. Si los datos 
no se ponen en contexto, no hace nada a un humano o una computadora. 
 
5.4.3 Atributo: Permite definir el valor de los metadatos que forman la 
información de un objeto digital. 
 
5.4.4 Etiqueta: Señal, marca, rótulo o marbete que se adhiere a un objeto 
digital para su identificación, clasificación o valoración. 
 
5.4.5 Privacidad: Parte más interior o profunda de la vida de una persona, que 
comprende sus sentimientos, vida familiar o relaciones de amistad. 
 





5.4.7 Objeto digital: Elemento en formato digital destinado a un proceso. 
 
5.4.8 Categoría: Clase que resulta de una clasificación de objetos según un 
criterio o jerarquía. 
 
5.4.9 Geo localización: Es la capacidad para obtener la ubicación geográfica 
real de un objeto 
 
5.4.10 Identificación: Reconocer o establecer los datos e información principal 
sobre un objeto digital. 
 
5.4.11 Sintaxis: Es el conjunto de normas que regulan y coordinan las distintas 
variables y su asociación. 
 
5.4.12 Vector de ataque: Un vector de ataque es el método que utiliza una 
amenaza para atacar un sistema. 
 
5.4.13 Vulnerabilidad: Estado de un sistema informático que deja abierta la 
posibilidad de una posible explotación o ataque. 
 
5.4.14 Amenaza: Es una posible situación en que un sistema informático se 
puede ver amenazado o afectado por una acción que puede ser realizada 
intencionalmente para causar daño a los sistemas informáticos y hacer peligrar 
la seguridad de la información. 
 
5.4.15 Imagen Digital: La imagen digital es la representación bidimensional de 
una imagen empleando bits, unidad mínima de información compuesta por 
dígitos binarios (1 y 0), que se emplea a instancias de la informática y cualquier 




5.4.16 Documento digital: Contiene información codificada en forma de 
dígitos binarios que puede ser capturada, almacenada, analizada, distribuida y 
presentada por medio de sistemas informáticos. (Calameo, 2010) 
5.4.17 Archivo Digital: Un archivo digital, también denominado Fichero, es 
una unidad de datos o información almacenada en algún medio que puede ser 
utilizada por aplicaciones de la computadora. 
 
Cada archivo se diferencia del resto debido a que tiene un nombre propio y una 
extensión que lo identifica. (wordpress.com, 2013) 
 
5.4.18 Exif Data: Es un estándar que especifica los formatos de imágenes, 
sonido y etiquetas auxiliares utilizados por las cámaras digitales, teléfonos 
inteligentes, escáneres y otros sistemas de manejo de imágenes y archivos de 
sonido Grabados por cámaras digitales. Este formato tiene etiquetas estándar 
para información de ubicación. A partir de 2014 muchas cámaras y la mayoría de los 
teléfonos móviles tienen un receptor GPS integrado que almacena la información de 
la ubicación en la cabecera Exif cuando se toma una fotografía. (data, 2011) 
  
5.5 MARCO LEGAL 
 
5.5.1 Ley estatutaria 1266 del 31 de diciembre de 2008 
Normas especiales de Hábeas Data y se reglamenta la gestión de la información 
que se encuentre en bases de datos personales, financiera, crediticia, comercial, 
de servicios y la que se obtenga de otros países, y además de otras disposiciones.  
 
5.5.2 Ley 1273 del 5 de enero de 2009 
Esta ley reforma el Código Penal, creando un nuevo bien jurídico llamado; 
“protección de la información y de los datos” y ampara totalmente los sistemas que 






Dentro de esta ley se encuentran estipulados los siguientes artículos que se 
relacionan con el proyecto: 
 
5.5.3 Artículo 269A: Acceso abusivo a un sistema informático. 
El que, sin autorización o por fuera de lo acordado, acceda en todo o en parte a un 
sistema informático protegido o no con una medida de seguridad, o se mantenga 
dentro del mismo en contra de la voluntad de quien tenga el legítimo derecho a 
excluirlo, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 
meses y en multa de 100 a 1000 salarios mínimos legales mensuales vigentes. 
 
5.5.4 Artículo 269C: Interceptación de datos informáticos. 
El que, sin orden judicial previa intercepte datos informáticos en su origen, destino 
o en el interior de un sistema informático, o las emisiones electromagnéticas 
provenientes de un sistema informático que los trasporte incurrirá en pena de 
prisión de treinta y seis (36) a setenta y dos (72) meses. 
 
5.5.5 Artículo 269E: Uso de software malicioso. 
El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, 
venda, envíe, introduzca o extraiga del territorio nacional software malicioso u 
otros programas de computación de efectos dañinos, incurrirá en pena de prisión 
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 
salarios mínimos legales mensuales vigentes. 
 
5.5.6 Artículo 269F: Violación de datos personales. 
El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, 
compile, sustraiga, ofrezca, venda, intercambie, envíe, compre, intercepte, 
divulgue, modifique o emplee códigos personales, datos personales contenidos en 
ficheros, archivos, bases de datos o medios semejantes, incurrirá en pena de 
prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 
1000 salarios mínimos legales mensuales vigentes. 
 




El que con objeto ilícito y sin estar facultado para ello, diseñe, desarrolle, trafique, 
venda, ejecute, programe o envíe páginas electrónicas, enlaces o ventanas 
emergentes, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis 
(96) meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes, siempre que la conducta no constituya delito sancionado con pena más 
grave. (igac, 2014) 
 
5.5.8 Decreto 1377 de 2013 
Esta nueva Ley impone a las empresas que usen datos personales que hayan 
almacenado antes de este decreto, solicitar permiso y autorización a los 
ciudadanos por medio de canales de  comunicación como; correos electrónicos, 
correos certificados, llamadas telefónicas, mensajes de texto y su vez les dejó fijar 






6 DISEÑO METODOLOGICO 
 
 
6.1 METODOLOGIA DE INVESTIGACION 
 
Para este estudio se ha definido utilizar el enfoque cualitativo, pues nos 
permite analizar de una manera real y detallada, todas las observaciones y 
experiencias que se van a realizar con respecto a la seguridad informática de 
los metadatos, y de este modo obtener resultados, puntos de vista y 
conclusiones más globales sobre la problemática.   
 
6.2 TIPO DE INVESTIGACION 
 
El tipo de investigación que se va utilizar en el proyecto es la Descriptiva, ya 
que permite describir las situaciones, eventos y el comportamiento del tema en 
estudio, en este caso la seguridad informática de los metadatos. 
 
6.3 METODOLOGIA DE DESARROLLO 
 
6.3.1 Recolectar y organizar la información obtenida en los metadatos. 
 
Este proceso se realiza mediante el uso de software que permita la extracción de 
los metadatos, de los objetos digitales publicados por las empresas en estudio, 
utilizando diferente software. 
 
 Ingresar a cada URL de las entidades que se va analizar y descargar diferentes 
tipos de archivos publicados de libre acceso, y clasificarlos por organización y 
tipo de formato. 
 
 Utilizando distintos software, se extraen los metadatos de los archivos 




 Realizar un consolidado general de la información obtenida de los metadatos, 
unificarla y clasificarla por tipo de archivo y por atributo. 
6.3.2 Analizar la información de los metadatos para determinar las 
vulnerabilidades, amenazas y riesgos de seguridad. 
 
 Analizar la información sensible respecto a seguridad informática encontrada 
en los metadatos. 
 
 Determinar las vulnerabilidades, amenazas y riesgos de seguridad informática, 
de acuerdo a la información obtenida de los metadatos. 
6.3.3 Proponer y determinar alternativas, para proteger   los metadatos.   
 
 Realizar un consolidado general de vulnerabilidades, amenazas y riesgos de 
seguridad informática. 
 
 Relacionar cada vulnerabilidad, amenaza y riesgo, con los atributos de los 
metadatos. 
 
 Proponer medidas de seguridad de los metadatos para mitigar y prevenir cada 
vulnerabilidad, amenaza y riesgo de seguridad informática. 
6.3.4 Elaborar el informe final de la investigación 
 









6.4 FUENTES DE RECOLECCION DE INFORMACION 
Para recolectar la información se usarán métodos empíricos: La observación, 
consultas y el experimento. 
 
Las principales fuentes para la recolección de la información, son artículos y 
documentos relacionados con los Metadatos. 
Otra fuente fundamental para la investigación son los informes de las herramientas 
que extraen metadatos, esa información es indispensable para el análisis de los 
metadatos. 
6.5 RECURSOS PARA DESARROLLAR EL PROYECTO 
6.5.1 Talento Humano 
 
El estudio será desarrollado solo por un profesional en Seguridad 
Informática, capaz de analizar y evaluar cada vulnerabilidad, amenaza y 
riesgos de los metadatos, y determinar sus respectivos controles, en este 
caso será desarrollado por mi persona. 
6.5.2 Recursos Físicos 
 
Solo es necesario tener un espacio cómodo (Oficina), dotado de una un 
buen escritorio, silla y buena iluminación. 
6.5.3 Recursos Tecnológicos 
 
 1 Computador  
 Acceso a Internet 
 Navegadores Web 
 Paquete de Ofimática 
 Software de extracción de metadatos. 




6.6 UNIVERSO Y MUESTRA 
 
La muestra del estudio se realizará a 27 organizaciones escogidas previamente: 
6.6.1 A nivel local: 
 
Cámara de comercio de Pamplona, Alcaldía de Pamplona. 
 
6.6.2 A nivel Regional: 
 
Diario la Opinión, Gobernación de Norte de Santander.  
 




6.7 PRODUCTO A ENTREGAR 
Al terminar la investigación se elaborará un informe sobre toda la realización del 
estudio, como se hizo, la metodología utilizada, el análisis de los resultados, 







7.1 FASE 1: RECOLECTAR Y ORGANIZAR LA INFORMACIÓN DE LOS 
METADATOS. 
 
De la URL de cada entidad y empresa en estudio, se descargan los archivos 
públicos contenidos en cada web, luego se procede a la extracción de los 
metadatos y posterior análisis, estas 3 acciones se realizan utilizando la 
herramienta FOCA Versión 3.4. 
 
 7.1.1 Descarga de archivos, extracción y análisis de metadatos de la Cámara 
de Comercio de Pamplona. URL: www.camarapamplona.org.co 
 
El nuevo proyecto se crea con el nombre de la entidad en este caso Cámara de 
Comercio de Pamplona, se coloca el WebSite: www.camarapamplona.org.co, y la 
ubicación en donde va quedar almacenados toda la información y documentos del 
proyecto. 
 
Figura 7. Creación del Proyecto análisis de metadatos de www.camarapamplona.org.co 
 
 




Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 42  
documentos públicos en formato pdf. 
 
 
Fuente: El autor 
 
Se procede a descargar todos los archivos encontrados en la URL (42 en total). 
 




Figura 8. Búsqueda de Archivos Públicos en www.camarapamplona.org.co 
 





Posteriormente se extraen los metadatos de todos los archivos. 




Fuente: El autor 
 
El siguiente paso es analizar los metadatos de todos los archivos públicos 
descargados. 
Figura 11. Análisis de todos los metadatos 
 








7.1.1.1 Resultado del análisis de los metadatos 
Después del análisis de los metadatos realizado por FOCA a los 42 
documentos públicos descargados de la URL: www.camarapamplona.org.co, 
se obtuvieron los siguientes resultados: 
7.1.1.2 Red 
Se encontró información de 9 usuarios cliente que tienen acceso al sistema. 
Figura 12. Usuarios cliente encontrados 
 
Fuente: El autor 
 
Se encontró información de 7 Direcciones IP de Servidores que pertenecen a 
la red informática, en la IP: 138.128.168.99 se observan URL’s a las cuales se 
ha ingresado desde ese servidor. 
Figura 13. Servidores encontrados 
 






Se encuentra un listado con los dominios con los que ha tenido relación el 
Servidor. 
Figura 14. Lista de Dominios relacionados con el Servidor 
 
Fuente: El autor 
 








































































































































































































































































































































































































































































































































































































































































































































Se encontraron 3 direcciones DNS 
Figura 15. DNS encontrados 
 
Fuente: El autor 
 
7.1.1.3 Software 
Se ha encontrado información de 20 tipos de Software, que se relacionan con 
los documentos. 
Figura 16. Software encontrado relacionado con los documentos 
 
 







7.1.2 Descarga de archivos, extracción y análisis de metadatos de la Alcaldía 
de Pamplona. URL: http://pamplona-nortedesantander.gov.co 
 
Se realizan los mismos pasos del proyecto anterior. 
 





Fuente: El autor 
 
Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 367 
documentos públicos, clasificados de la siguiente manera por tipo de archivo: 
Figura 18. Búsqueda de Documentos Públicos http://pamplona-nortedesantander.gov.co 
 





Tabla 2. Documentos Públicos encontrados  en http://pamplona-nortedesantander.gov.co 










Fuente: El autor 
 
Se procede a descargar los archivos encontrados en la URL (Solo 87 se lograron 
descargar en total). 
 








Fuente: El autor 
 
 
Posteriormente se extraen los metadatos de todos los archivos. 










El siguiente paso es analizar los metadatos de todos los archivos públicos 
descargados. 
Figura 21. Análisis de todos los metadatos 
 
Fuente: El autor 
 
7.1.2.1 Resultado del análisis de los metadatos 
Después del análisis de los metadatos realizado por FOCA a los 42 documentos 
públicos descargados de la URL: http://pamplona-nortedesantander.gov.co, se 
obtuvieron los siguientes resultados: 
 
7.1.2.2 Red 
Se encontró información de 76 usuarios cliente que tienen acceso al sistema. 
Figura 22. Usuarios cliente encontrados 
 





Se encontró información de 1 Servidor (190.7.0.0), que pertenece a la red 
informática, en la IP: 138.128.168.99 se observan URL’s a las cuales se ha 
ingresado desde ese servidor 
Figura 23. Servidor localizado 
 
 
Fuente: El autor 
 
Se encuentra un listado de urls con dominios con los que ha tenido relación el 
Servidor. 
Figura 24. Lista de Dominios relacionados con el Servidor 
 



































































































































































































































































































































Se encontró una dirección de un servidor web, en donde se utilizan conexiones 
http y https. 
Figura 25. IP Servidor WEB encontrado 
 
Fuente: El autor 
 
7.1.2.3 Software 
Se ha encontrado información de 47 tipos de Software, que se relacionan con 
los documentos. 
Figura 26. Software encontrado relacionado con los documentos 
 
 








Se encontraron 6 impresoras utilizadas 
Figura 27. Impresoras encontradas 
 
 
Fuente: El autor 
 
 
7.1.2.5 Sistemas Operativos 
 
Se encontraron 4 sistemas operativos utilizados. 
Figura 28. Sistemas Operativos encontrados 
 
Fuente: El autor 
 
7.1.3 Descarga de archivos, extracción y análisis de metadatos de la 
Gobernación de Norte de Santander. URL: 
http://www.nortedesantander.gov.co 
 





Figura 29. Creación del Proyecto análisis de metadatos de 
http://www.nortedesantander.gov.co 
 
Figura 29. Creación del Proyecto análisis de metadatos de http://www.nortedesantander.gov.co 
 
 
Fuente: El autor 
 
Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 186 
documentos públicos, clasificados de la siguiente manera por tipo de archivo: 
Figura 30. Búsqueda de Documentos Públicos http://www.nortedesantander.gov.co 
 
 






Tabla 3. Documentos Públicos encontrados  en http://www.nortedesantander.gov.co 





Fuente: El autor 
 
Se procede a descargar los archivos encontrados en la URL. 
Figura 31. Descarga de los archivos públicos encontrados en http://www.nortedesantander.gov.co 
 
Fuente: El autor 
 
Posteriormente se extraen los metadatos de todos los archivos. 




Fuente: El autor 
 





Figura 33. Análisis de todos los metadatos 
 
Fuente: El autor 
 
7.1.3.1 Resultado del análisis de los metadatos 
Después del análisis de los metadatos realizado por FOCA a los 186 documentos 
públicos descargados de la URL: http://www.nortedesantander.gov.co, se 









Figura 34. Usuarios cliente encontrados 
 
Fuente: El autor 
 
Se encontró información IP de 4 Servidores que pertenece a la red informática.  
Figura 35. Servidores localizados 
 
 




Se encontraron los siguientes dominios: 
 
Figura 36. Dominios relacionados con el Servidor 
 
Fuente: El autor 
 
Se encontró información de 10 impresoras utilizadas. 
Figura 37. Impresoras encontradas 
 
 
Fuente: El autor 
 
Se encontró una dirección de correo electrónico. 
Figura 38. Correo Electrónico encontrado 
 
 




7.1.3.3 Software  
 
Se ha encontrado información de 23 tipos de Software, que se relacionan con 
los documentos. 
Figura 39. Software encontrado relacionado con los documentos 
 
 
Fuente: El autor 
 
7.1.3.4 Sistemas Operativos 
 
Se hallaron 2 sistemas operativos utilizados. 
Figura 40. Sistemas Operativos encontrados 
 





7.1.4  Descarga de archivos, extracción y análisis de metadatos del diario La 
Opinión de Cúcuta. URL: http://www.laopinion.com.co 
 
Se realizan los mismos pasos del análisis anterior. 
 





Fuente: El autor 
 
Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 222 
documentos públicos, clasificados de la siguiente manera por tipo de archivo: 
Figura 42. Búsqueda de Documentos Públicos http://www.laopinion.com.co 
 





Tabla 4. Documentos Públicos encontrados  en http://www.laopinion.com.co 




Fuente: El autor 
 
Se procede a descargar los archivos encontrados en la URL. 
 




Fuente: El autor 
 
Posteriormente se extraen los metadatos de todos los archivos. 








El siguiente paso es analizar los metadatos de todos los archivos públicos 
descargados.  
Figura 45. Análisis de todos los metadatos 
 
Fuente: El autor 
 
7.1.4.1 Resultado del análisis de los metadatos 
Después del análisis de los metadatos realizado por FOCA a los 186 documentos 




Se encontró información de 6 usuarios cliente que tienen acceso al sistema. 
Figura 46. Usuarios cliente encontrados 
 




Se encontró información IP de 2 Servidores, que pertenece a la red 
informática.  
Figura 47. Servidores localizados 
 
 
Fuente: El autor 
 
Se encontraron los siguientes dominios: 
Figura 48. Dominios relacionados con el Servidor 
 
Fuente: El autor 
 
7.1.4.3 Software  
Se ha encontrado información de 10 tipos de Software, que se relacionan con 
los documentos. 
Figura 49. Software encontrado relacionado con los documentos 
 
 




7.1.5 Descarga de archivos, extracción y análisis de metadatos de la DIAN. 
URL: http://www.dian.gov.co 
 
Se realizan los mismos pasos del análisis anterior. 
Figura 50. Creación del Proyecto análisis de metadatos de http://www.dian.gov.co 
 
 
Fuente: El autor 
 
Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 994 
documentos públicos, clasificados de la siguiente manera por tipo de archivo: 
 
Figura 51. Búsqueda de Documentos Públicos http://www.dian.gov.co 
 
 





Se procede a descargar los archivos encontrados en la URL. 
 





Fuente: El autor 
En total se descargaron 980 documentos: 
 
Tabla 5. Documentos Públicos encontrados  en http://www.dian.gov.co 











Fuente: El autor  
 
















Fuente: El autor 
 
El siguiente paso es analizar los metadatos de todos los archivos públicos 
descargados.  
Figura 54. Análisis de todos los metadatos 
 






7.1.5.1 Resultado del análisis de los metadatos 
Después del análisis de los metadatos realizado por FOCA a los 186 documentos 
públicos descargados de la URL: http://www.nortedesantander.gov.co, se 
obtuvieron los siguientes resultados: 
 
7.1.5.2 Red 
Se encontró información de 170 usuarios cliente que tienen acceso al sistema. 
Figura 55. Usuarios cliente encontrados 
 
Fuente: El autor 
 
Se encontró información de 1 Servidor principal (190.24.0.0), que pertenece a la 
red informática. 
Figura 56. Servidores localizados 
 




Se encontraron los siguientes dominios: 
Figura 57. Dominios relacionados con el Servidor 
 
Fuente: El autor 
 
Se encontró una dirección IP (190.24.148.167) de un servidor web, en donde se 
utilizan conexiones http. 
Figura 58. IP Servidor WEB encontrado 
 
Fuente: El autor 
 
Se encontró información de 123 impresoras utilizadas. 
Figura 59. Impresoras encontradas 
 
 




Se hallaron 24 direcciones de correo electrónico. 
Figura 60. Correo Electrónico encontrado 
 
 
Fuente: El autor 
 
7.1.5.3 Software  
Se ha encontrado información de 66 tipos de Software, que se relacionan con 
los documentos. 
Figura 61. Software encontrado relacionado con los documentos 
 
 





7.1.5.4 Sistemas operativos 
Se hallaron 6 sistemas operativos utilizados. 
Figura 62. Sistemas Operativos encontrados 
 
Fuente: El autor 
 
7.2 FASE 2. DETERMINAR LAS VULNERABILIDADES, AMENAZAS Y 
RIESGOS DE SEGURIDAD 
 
Después de realizar la extracción de metadatos y su respectivo análisis a los 
archivos públicos descargados en la URL de cada organización en estudio, se 
pudo determinar lo siguiente: 
7.2.1 Cámara de comercio de pamplona. (http://camarapamplona.org.co) 
 
 
En el análisis de metadatos se encontró lo siguiente: 
 












Nombres de Usuario 
7 
Ip de Servidores 
77 




Documentos PDF creados bajo Sistema Operativo XP. 
20 
Tipos de Software utilizados en la edición de los documentos 
Fuente: El autor 
 
7.2.1.2 Determinar vulnerabilidades, amenazas y riesgos. 
 
Ingeniería Social: Consiste en conseguir información de la empresa o del 
sistema informático, utilizando habilidades sociales y engaños. Esta 
amenaza se podría explotar conociendo el nombre de un usuario o 
empleado de la empresa y teniendo la dirección de un correo electrónico, o 
números de teléfono, en este caso no se encontró ningún correo electrónico 
en los metadatos, pero de la url se obtiene el email y números telefónicos 
de contacto, como se observa en la siguiente imagen: 





Ahora se debe seleccionar un usuario; analizando la información de los 
equipos cliente se puede apreciar que existen 2 equipos con los siguientes 
nombres: 
 
PC_Oscar Mauricio y PC_Oscar Mauricio Medoza Ortiz 
 






Figura 64. Nombres de usuarios iguales 
 
 
Fuente: El autor 
 
Al parecer este usuario tiene acceso a 2 equipos de la empresa y puede 
manejar información importante y sensible de la misma. Por consiguiente, 
puede ser un candidato adecuado para realizarle la ingeniería Social. 
 
Como ya se tiene el nombre completo del usuario y un correo electrónico de 
la empresa, se puede enviar un email solicitando un contacto directo con la 
persona, y de ahí en adelante toda la información que se obtenga depende 
de las habilidades engañosas del atacante. 
 
Phishing: Con la información obtenida de la ingeniería Social, se pueden 
realizar acciones de pesca o robo de información, enviando un correo 
electrónico simulando una organización o institución de confianza, al ya 
tener un nivel de confianza el usuario o empleado de la Cámara de 
Comercio de Pamplona, puede enviar datos importantes a un posible 
atacante y este realizar fraudes o falsificaciones de diferente índole. 
 
 
7.2.2  Alcaldía de pamplona (www.pamplona-nortedesantander.gov.co) 
 
En el análisis de metadatos se encontró lo siguiente: 
 
 












Nombres de Usuario 
1 
IP de Servidor 
296 




Impresoras en Total 
4 
Impresoras conectadas en red 
9 
Documentos PDF creados bajo Sistema Operativo XP. 
4 
Sistemas Operativos( Windows Server 2000, Windows XP, 
Windows Vista, Windows 7) 
1 
Dirección de correo electronica 
Fuente: El autor 
 
7.2.2.2 Determinar vulnerabilidades, amenazas y riesgos. 
 
7.2.2.2.1 Métodos HTTP inseguros  
Dentro de las especificaciones del protocolo HTTP con el que se comunican 
clientes y servidores se definen una serie de verbos o métodos para dialogar 
con el servidor web y así poder solicitar determinados comportamientos 
dependiendo de las necesidades de cada situación. Así, además métodos GET 
y POST para solicitar un fichero situado en una dirección URL concreta o 
enviar datos a un programa en formato de texto plano, existe una completa 
lista de verbos definidos en el estándar y mecanismos especiales para que 
cualquiera pueda extender y crear nuevos verbos HTTP.  
Sin embargo, algunas aplicaciones web habilitan los métodos para la 
manipulación de ficheros en el servidor, tales como DELETE, MOVE, COPY o 
PUT. El método PUT permite subir ficheros al servidor o, incluso, reemplazar 
archivos existentes, ya que, si se sube un fichero con PUT y éste existe, 
entonces se sobrescribiría el anterior. Estos comportamientos pueden suponer 
un riesgo para la seguridad de un sitio si se dejan habilitados en directorios 
públicos, aunque, por supuesto. a pesar de que está habilitado el verbo PUT o 




permisos para poder escribir en el sistema ficheros. Si así fuera, subir una 
WebShell en PHP, ASP, JSP o lo que soporte el sistema sería trivial. 
Para agilizar el proceso de detección de servidores vulnerables, FOCA 
implementa esta búsqueda para cada dominio web que se descubre, se genera 
una lista de URLs detectadas en los buscadores. Estas URLs pueden venir de 
la búsqueda de documentos, de la búsqueda de servidores del descubrimiento 
de la red, buscando las tecnologías utilizadas en el dominio o, directamente, 
buscando todos los links en los buscadores relativos a ese dominio.  
Con el objetivo de detectar que ubicaciones tienen algún método que pudiera 
ser potencialmente inseguro para el sitio web, FOCA extrae todos los 
directorios y realiza una comprobación para saber cuáles son todos los verbos 
habilitados en él, usando para ello una petición con el método OPTIONS. Si 
aparece algún método potencialmente inseguro, como DELETE, PUT o 
TRACE, la herramienta alertará sobre esto, como se observa en la figura 
siguiente: 
Figura 65. Alerta sobre Métodos Inseguros 
 
 
Fuente: El autor 
 
7.2.2.2.2 Juicy files  
 
Los juicy files son aquellos tipos de ficheros que suelen contener datos muy 
llamativos e importantes para la realización de una auditoría, es decir, aquellos de 
los que se suele extraer mucha. Información. Los ficheros que FOCA cataloga 
como juicy files son aquellos que tienen una extensión sospechosa de contener 
información interesante, como los .bak o los .old, los archivos que por su extensión 
puedan resultar interesantes, o los servidores en los que se localizan puertos 
abiertos diferentes al 80, como el puerto 8080, por ejemplo.  
 
Así, en la pestaña juicy files de las opciones de FOCA, se puede configurar el 
programa (con una lista blanca y una lista negra) para que incluya ficheros que, 
bien por la ruta en la que se encuentran, 0 bien por su extensión, se considere que 
merecen un análisis más detallado.  
 
Para localizar todos estos ficheros, FOCA no sólo usa Google Crawling y Bing 
Crawling, sino que aprovecha la información que aparece en los ficheros .listing, 
descritos a continuación, busca los directorios que permiten un listado de archivos, 
aprovecha el contenido de los archivos robots.txt y busca puertos inusuales en los 




Figura 66. Configurando lista blanca y negra. Juice Files 
 
Fuente: El autor 
Figura 67. Vulnerabilidad Juice Files detectada 
 
Fuente: El autor 
7.2.3 Gobernación de norte de Santander 
http://www.nortedesantander.gov.co) 
 
En el análisis de metadatos se encontró lo siguiente: 
 








Nombres de Usuario 
4 
Ip de Servidores 
10 
Nombres de Impresoras en total 
1 
Dirección de correo electrónico 
23 
Tipos de Software utilizados en la creación y edición de los documentos 
2 
Sistemas operativos utilizados. (Win 7, Win XP) 
Fuente: El autor 
 
 
7.2.3.2 Determinar vulnerabilidades, amenazas y riesgos. 
7.2.3.2.1 DNS Spoofing Caché 
Otra de las vulnerabilidades que busca FOCA es la de servidores DNS que tienen 
configurado un sistema de Caché, lo que puede ser una fuga de información muy 
importante para una organización. Cada vez que un usuario quiere resolver un 
nombre de dominio, éste pregunta al servidor DNS que tiene configurado. Si el 
servidor tiene activada la Caché, entonces, antes de solicitar la resolución por 
medio de un sistema de consultas recursivas, mira primero si tiene una resolución 
no caducada de ese nombre en su Caché. 
Figura 68. Vulnerabilidad DNS Spoofing 
 
 




7.2.4 Diario la opinión (http://www.lapinion.com.co) 




7.2.4.1 Datos Sensibles 
Tabla 9. Información sensible encontrada en  http://www.lapinion.com.co 
Cantidad Datos Sensibles 
6 Nombres de Usuario 
2 Ip de Servidores 
10 Tipos de Software utilizados en la creación y edición de los documentos 
Fuente: El autor 
 
 
7.2.4.2 Determinar vulnerabilidades, amenazas y riesgos. 
 
De la información extraída de los metadatos de los documentos públicos 
descargados de http://www.lapinion.com.co, se determina que las vulnerabilidades 
detectadas son la ingeniería Social y el Phishing, su manera de explotación es 
similar a la explicada en el numeral 11.2.1. 
 
 
7.2.5 La Dian (http://www.dian.gov.co) 
En el análisis de metadatos se encontró lo siguiente: 
 
7.2.5.1 Datos Sensibles 
Tabla 10. Información sensible encontrada en  http://www.dian.gov.co 
Cantidad Datos Sensibles 
170 Nombres de Usuario 
1 Ip de Servidores 
66 Tipos de Software utilizados en la creación y edición de los documentos 
123 Impresoras encontradas 
24 Direcciones de Correo 
6 Sistemas Operativos (win 7, Win XP, Win Server 2000, Win Vista, Mac OS, 
Win NT 4.0) 





7.2.5.2 Determinar vulnerabilidades, amenazas y riesgos. 
 
De la información extraída de los metadatos de los documentos públicos 
descargados de http://www.dian.gov.co, se determina que las vulnerabilidades 
detectadas son la ingeniería Social, el Phishing, métodos inseguros http y Juicy 
Files, su explicación y la manera de explotación es similar a la explicada en el 
numeral 11.2.1 y numeral 11.2.2 respectivamente. 
Figura 69. Vulnerabilidad Metodos Inseguros – Juicy Files 
 
 



















7.3 FASE 3. ALTERNATIVAS DE PROTECCION 
 
7.3.1 Limpieza de documentos.  
 
La limpieza de metadatos consiste en borrar y retirar de los documentos 
información oculta (metadatos), esta limpieza se realiza siempre y cuando el 
destinatario no necesite esa información.  
 
Esto es muy importante realizarlo sobre todo cuando los documentos se van a 
compartir en la web de manera masiva, o a destinatarios no conocidos. 
 
No tener en cuenta esta medida, puede hacer daño a: 
 
 La confidencialidad de información.  
 
 La seguridad de la información de la organización. 
 
 La imagen de la organización, pues sería responsable de las 
consecuencias que pueda ocasionar no tener en cuenta la limpieza y 
seguridad de los metadatos.  
 
7.3.2 Eliminación de metadatos  
 
Hay procedimientos y herramientas que pueden utilizarse para eliminar los 
metadatos, para que los documentos publicados en sitios web u otros tipos de 
repositorios públicos no contengan información que pueda perjudicar a la entidad 
productora de la información.  
 
Para poner de manifiesto las ventajas e inconvenientes de los diferentes métodos 
disponibles, se ha establecido una división entre las técnicas de eliminación y 
edición de metadatos que requieren de acciones por parte de los usuarios y que, 
por tanto, se han catalogado como técnicas manuales, y aquellas que, de forma 
automática, realizan los pasos necesarios para que la información publicada no 
contenga información no deseada. 
 
Existen varias herramientas para eliminar los metadatos en documentos y 
fotografías, de igual manera Microsoft Office trae incorporada esa función. 
 
Herramientas para eliminar metadatos: 
 
 MetaShield Protector: Es una herramienta comercial que evita la fuga de 
información en documentos ofimáticos a través de su publicación en sitios web. 
El documento será limpiado en memoria automáticamente por el componente, 





 MetaStripper: Esta herramienta elimina los metadatos en las imágenes y 
fotografías. Puede eliminar toda la información guardada en varias fotografías 
al mismo tiempo. 
 
 Doc Strubber: Elimina metadatos e información oculta de documentos Word. 
 
 Metadata Cleaner: Es una herramienta de eliminación de metadatos que 
protege a las organizaciones de fugas de información y metadatos 
accidentales. Las fugas no intencionales tienen el potencial de afectar 
negativamente la seguridad de la información de las organizaciones.  
 
Metadata Cleaner permite seleccionar el documento y limpiarlo. Le permite 
limpiar todas las propiedades incorporadas y personalizadas de estos archivos. 
Puede seleccionar varios archivos y limpiarlos simultáneamente en un solo clic, 
se puede ejecutar sin necesidad de instalarlo. 
 
 Limpiar metadatos con Word: La herramienta de office para la limpieza de 
documentos Microsoft Offíce utiliza la opción de Inspeccionar un documento 
que se encuentra en las versiones de Microsoft Office superiores a 2007. Esta 
herramienta realiza una búsqueda de información oculta en los documentos, 
desde el momento de su creación, edición, modificación y envíos, encuentra 
datos sobre los usuarios, impresoras, directorios, unidades de almacenamiento 
y cualquier información oculta relacionada con el documento. 
 
Con esta opción se puede eliminar toda o parte de la información oculta que no 









Este archivo será analizado por FOCA. 
 





















Fuente: El autor 
La ubicación, fecha de descarga, tamaño, nombres de usuario, fecha de creación, 
fecha de modificación, Software con el cual se creó, número de revisiones. 
 
El paso siguiente es borrar los metadatos del archivo con Word. 
Figura 71. Paso 1 Borrar Metadatos con Word Office 2010.docx 
 
 
Fuente: El autor 
 
 




Figura 72. Paso 2 Borrar Metadatos con Word Office 2010.docx 
 
Fuente: El autor 
 
Figura 73. Paso 3 Borrar Metadatos con Word Office 2010.docx 
 








Figura 74. Paso 4 Borrar Metadatos con Word Office 2010.docx 
 
Fuente: El autor 
Después se vuelve analizar el archivo con FOCA y estos son los resultados: 
La ubicación, fecha de descarga, tamaño. 
 
La información más sensible de los metadatos fue borrada como se observa en la 
siguiente imagen: 
Figura 75. Prueba de la eliminación de los metadatos 
 








7.4 FASE 4. ELABORAR UNINFORME FINAL SOBRE LOS RESULTADOS 
DEL ANÁLISIS DE LOS METADATOS DE LA INVESTIGACIÓN 
 
El estudio realizado a los metadatos que se encuentran en los documentos 
públicos de las entidades y organizaciones analizadas, da como resultado lo 
siguiente: 
 
En total se analizaron los metadatos de 1797 documentos públicos de 5 entidades, 








Fuente: El autor 
 
 
Fuente: El autor 
 
 
De la extracción y análisis de los metadatos de los 1797 documentos se encontró 












Tabla 12. Total de datos sensibles encontrados 
Datos sensibles Cantidad % 
Nombres de usuario 291 29.6 
Ip de Servidores 16 1.62 
Tipos de Software 119 12.10 
Nombres de Impresoras 139 14.14 
Direcciones de Correo electrónico 26 2.64 
Sistemas Operativos 12 1.22 
Dominios relacionados 373 37.94 
Impresoras en red 4 0.40 
Direcciones DNS 3 0.30 
Total 983 100 
Fuente: El autor 
   
 
Tabla 11. Total de documentos públicos analizados 
Tipo de documento Cantidad % 
.pdf 1228 68.33 
.doc 113 6.28 
.docx 17 0.94 
.ppt 8 0.44 
.pptx 1 0.05 
.xls 364 20.42 
.xlsx 56 3.11 
.pps 1 0.05 
.ppsx 1 0.05 
Imágenes 0 0 
Desconocidos 8 0.44 
Total 1797 100 








 Es mucha la información oculta que se obtuvo en los documentos analizados y 
que pueden ocasionar graves problemas de seguridad en la información de las 
entidades estudiadas. 
 
 Las entidades en estudio no están siendo cuidadosas con la información que 
publican en sus respectivos portales web, pues no tienen en cuenta los datos 
ocultos que se encuentran en los documentos que ofrecen al público. 
 
Se puede evidenciar que las entidades en estudio no están teniendo en cuenta 
los metadatos en su plan de seguridad informática, lo que ocasiona un riesgo 
en la protección de la información confidencial. 
 
 Es necesario que estas entidades tengan en cuenta la seguridad de los 
metadatos en cada documento creado, recibido o modificado en sus redes 
informáticas. 
 
En las políticas de seguridad de la información de estas entidades se debe 
incluir la seguridad de los metadatos, creando un protocolo el cual verifique 
que los documentos no posean información sensible oculta. 
 
Se debe aplicar las técnicas de borrado y eliminación de los metadatos antes 
de publicar los documentos al público. 
 
 Los metadatos podrían convertirse en un riesgo potencial para el creador de la 
información si, al distribuir o publicar documentos en Internet, no son 
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Anexo 1. Tarjeta de Divulgación 
 





Anexo 2. Herramienta toma de Información 
 
Fuente: http://image.slidesharecdn.com/presentacin-121222210826-phpapp02/95/anlisis-de-
metadatos-con-la-foca-1-638.jpg?cb=1356210716 
